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Р А С П О Р Я Ж Е Н И Е

АДМИНИСТРАЦИИ АНДРОПОВСКОГО МУНИЦИПАЛЬНОГО ОКРУГА

СТАВРОПОЛЬСКОГО КРАЯ

26 мая 2023 г.                                с. Курсавка                                            № 117-р
Об организации работ 

по защите персональных данных

1. Во исполнение требований Федерального закона от 27 июля 2006 года № 152 «О персональных данных», постановления Правительства Российской Федерации от 01 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», руководящего документа «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)», утвержденного приказом Гостехкомиссии России от 30 августа 2002 г. № 282, от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», приказа Федеральной службы по техническому и экспортному контролю России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного постановлением Правительства РФ от 15 сентября 2008 г. № 687, ввести в администрации Андроповского муниципального округа Ставропольского края режим защищенной обработки персональных данных.
2. Назначить ответственным за организацию обработки персональных данных (в пределах полномочий) первого заместителя главы администрации Андроповского муниципального округа Ставропольского края Колодко М.В.
3. Назначить администратором информационных систем персональных данных (в пределах полномочий) главного специалиста отдела по информационной политике администрации Андроповского муниципального округа Ставропольского края Кабакова В.В.
4. Назначить администратором безопасности информационных систем персональных данных (в пределах полномочий) главного специалиста отдела по информационной политике администрации Андроповского муниципального округа Ставропольского края Кабакова В.В.
5. Утвердить перечень сотрудников администрации Андроповского муниципального округа Ставропольского края, допущенных в помещения, где ведётся обработка персональных данных (далее – Перечень). 
6. Ввести в эксплуатацию информационные системы персональных данных в защищенном исполнении:

6.1. АРМ «Отдел по вопросам социальной сферы, делам молодежи, физической культуры и спорта».

6.2. АРМ «Отдел правового, кадрового обеспечения и профилактики коррупционных правонарушений».

6.3. АРМ «Отдел по организационным и общим вопросам администрации округа».

6.4. АРМ «Отдел по информационной политике администрации округа».

6.5. АРМ «Отдел по ГО, защите от ЧС, мобилизационной работе и общественной безопасности администрации округа».

6.6. АРМ «Отдел экономического и социального развития администрации округа».

6.7. АРМ «Архивный отдел».
6.8. Сайт.

7. С целью проведения классификации информационных систем персональных данных назначить комиссию в составе:

	Председатель
	первый заместитель главы администрации Андроповского муниципального округа Ставропольского края Колодко М.В.


	Члены комиссии
	руководитель отдела правового, кадрового обеспечения и профилактики коррупционных правонарушений администрации Андроповского муниципального округа Ставропольского края Щербакова Т.Н.


	
	руководитель отдела по информационной политике администрации Андроповского муниципального округа Ставропольского края Тюря Е.Н.


8. Комиссии в срок до 09 июня 2023 года определить уровни защищенности персональных данных, предоставить на утверждение акты определения уровня защищенности персональных данных при их обработке в информационной системе персональных данных. Определение уровней защищенности персональных данных провести в соответствии с постановлением правительства РФ от 01 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

9. Ввести в Администрации Андроповского муниципального округа Ставропольского края режим защиты персональных данных.
10. Осуществлять режим защиты персональных данных в отношении данных, перечисленных в Перечне персональных данных.
11. Разработать и внедрить Политику информационной безопасности.
12. Считать границей контролируемой зоны объектов информатизации ограждающие конструкции помещений, в которых располагаются компоненты информационных систем персональных данных. Установить границы контролируемой зоны согласно схеме (Приложение 1).
13. Материальные носители персональных данных хранить в следующих местах: 

13.1. Личные дела в металлическом шкафу в запираемом помещении № 314.

13.2. Трудовые книжки в сейфе в запираемом помещении № 314.

13.3. Трудовые договоры в металлическом шкафу в запираемом помещении № 314.

13.4. Распоряжения, постановления по основной деятельности и по личному составу в запираемом помещении № 314.
Ответственными за соблюдение мер по защите материальных носителей персональных данных от несанкционированного доступа назначаю лиц, осуществляющих обработку персональных данных.
14. Организовать ведение электронного журнала обращений пользователей информационных систем обработки персональных данных к персональным данным (далее – Электронный журнал обращений). Все запросы пользователей информационных систем персональных данных на получение персональных данных, включая лиц, доступ которых к персональным данным необходим для выполнения служебных (трудовых) обязанностей, а также факты предоставления персональных данных по этим запросам регистрировать автоматизированными средствами информационной системы в Электронном журнале обращений. Электронный журнал обращений представлять совокупностью записей о событиях – записей штатных средств обработки персональных данных (операционных систем, прикладного ПО) и специально установленных систем управления доступом, регистрации и учета о событиях, выполняемых пользователями. Записи о событиях резервировать.
15. Контроль за исполнением настоящего распоряжения оставляю за собой.
16. Настоящее распоряжение вступает в силу со дня его подписания.

Глава

Андроповского муниципального округа
Ставропольского края                                                                   Н.А. Бобрышева
УТВЕРЖДЕН

распоряжением администрации 

Андроповского муниципального округа

Ставропольского края

от 26 мая 2023 г. № 117-р

ПЕРЕЧЕНЬ 

сотрудников администрации Андроповского муниципального округа Ставропольского края, допущенных в помещения, где ведётся обработка персональных данных

	№
	Фамилия, Имя, Отчество
	Должность сотрудника
	Номер кабинета


	1
	2
	3
	4

	1. 
	Бойцова Ольга 
Александровна
	главный специалист отдела по вопросам социальной сферы, делам молодежи, физической культуры и спорта, ответственного секретаря комиссии по делам несовершеннолетних и защите их прав администрации Андроповского муниципального округа Ставропольского края

	109

	2. 
	Григорова Наталья 
Викторовна
	главный специалист-юрисконсульт  отдела правового, кадрового обеспечения и профилактики коррупционных правонарушений администрации Андроповского муниципального округа Ставропольского края

	313

	3. 
	Гризоглаз Наталья 
Витальевна
	главный специалист отдела по организационным и общим вопросам администрации Андроповского муниципального округа Ставропольского края

	310

	4. 
	Кабаков Виталий 
Владимирович
	главный специалист отдела информационной политике администрации Андроповского муниципального округа Ставропольского края 


	312

	5. 
	Кристова Анна 
Николаевна
	главный специалист отдела правового, кадрового обеспечения и профилактики коррупционных правонарушений администрации Андроповского муниципального округа Ставропольского края

	313

	6. 
	Царицынская Анастасия 
Ильинична
	главный специалист отдела по гражданской обороне, защите от чрезвычайных ситуаций, мобилизационной работе и общественной безопасности администрации Андроповского муниципального округа Ставропольского края

	205

	7. 
	Швецова Юлия 
Михайловна
	специалист 1 категории отдела правового, кадрового обеспечения и профилактики коррупционных правонарушений администрации Андроповского муниципального округа Ставропольского края

	314

	8. 
	Шинкаренко Елена 
Александровна
	ведущий специалист отдел правового, кадрового обеспечения и профилактики коррупционных правонарушений администрации Андроповского муниципального округа Ставропольского края

	314

	9. 
	Щербакова Татьяна 
Николаевна
	руководитель отдела правового, кадрового обеспечения и профилактики коррупционных правонарушений администрации Андроповского муниципального округа Ставропольского края

	306

	10. 
	Костюкова Елена 
Владимировна
	главный специалист отдела экономического и социального развития администрации Андроповского муниципального округа Ставропольского края

	106

	11. 
	Нехорошева Юлия 
Евгеньевна
	ведущий специалист отдела экономического и социального развития администрации Андроповского муниципального округа Ставропольского края
	106

	12. 
	Патяка Юлия 
Владимировна
	главный специалист отдела экономического и социального развития администрации Андроповского муниципального округа Ставропольского края

	106

	13. 
	Беликова Татьяна 
Ивановна
	руководитель отдела экономического и социального развития администрации Андроповского муниципального округа Ставропольского края

	105

	14. 
	Гагарина Ирина 
Интиславовна
	руководитель архивного отдела администрации Андроповского муниципального округа Ставропольского края
	309

	15. 
	Клочко Яна 
Викторовна
	архивариус архивного отдела администрации Андроповского муниципального округа Ставропольского края
	308

	16. 
	Шейранова Наталья 
Ивановна
	архивариус архивного отдела администрации Андроповского муниципального округа Ставропольского края
	308


________________

Приложение 1

к распоряжению администрации

Андроповского муниципального округа

Ставропольского края

от 26 мая 2023 г. № 117-р

Схема контролируемой зоны Администрации Андроповского муниципального округа Ставропольского края
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